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« diagnostic gratuit par un aidant cyber
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CSIRT de la Région Grand-Est

pour les collectivités et PME / ETI

< prévention

« scan de vulnérabilité

< assistance / aide aux victimes
en cas d’attaque cyber
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QUELLES CYBERMENACES ?

HACKER

HAMEGCONNAGE (ou PHISHING )

Mail ou sms frauduleux destiné a tromper la victime pour l'inciter
a communiquer des données personnelles et/ou bancaires
en se faisant passer pour un tiers de confiance (administrations, banques ...)

ATTAQUE EN DENI DE SERVICE (ou DDoS)

Action malveillante -» envoi de multiples requétes visant a saturer un serveur
afin de provoquer une panne ou un fonctionnement dégradé du service.

RANCONGICIEL (ou RANSOMWARE)

Logiciel malveillant qui bloque 'accés a l'ordinateur ou a ses fichiers et qui
réclame a la victime le paiement d’'une rangon pour en retrouver I'acces.

DEFIGURATION DE SITE INTERNET (ou DE'FACEMENT)
Modification par un pirate de I'apparence d’un site web.

VOL ET DIFFUSION DE DONNEES

Un pirate profite d’'une faille de sécurité pour s’introduire dans un systéme
et récupérer toutes les informations possibles.
Les données volées peuvent ensuite étre revendues sur le darkweb.

ARNAQUE AU FAUX RIB

Consiste a tromper la victime, en usurpant lidentité d’'un créancier avec
lequel elle est en relation (entreprise, artisan, notaire ...), afin de lui faire
réaliser un virement vers un compte bancaire détenu par un escroc.

En 2024
1 690 infractions numériques ont visé des administrations ( + 42%).
312 dépdbts de plaintes ont concerné les seules collectivités.

1 collectivité sur 10 déclare avoir déja été victime de cyberattaque (s).
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BONNES PRATIQUES

v Protéger le systéme informatique, le réseau, les postes de travail
« antivirus, pare-feu bien configuré
& acces sécurisé aux données, chiffrement

< usage limité et responsable des clés usb

& securiser la messagerie électronique

< ne pas oublier les appareils mobiles smartphones, tablettes ...

v Former / sensibiliser les agents aux risques cyber

« séparer les usages pro / perso
v S’appuyer sur des professionnels de confiance ou référencés
v Politique de mot de passe rigoureuse / authentification multifacteur
v Reéaliser et gérer les sauvegardes ( les tester )
v Effectuer les mises a jour réguliérement (sites officiels)
v Sécuriser ses acces extérieurs > déplacements / télétravail

v Préparer des scénarios de gestion de crise et de reprise d’activité

EN CAS D'ATTAQUE ;»5
- lIsolez les systémes attaqués : Py
« couper toutes les connexions internet - ‘

- Alertez immédiatement votre support informatique

« identifier 'origine de I'attaque et son étendue
- Préservez les preuves de I'attaque et DEPOSEZ PLAINTE

- Notifiez I'incident a la CNIL (72 H) / Gérez votre communication



