. Gendarmerie des
PE&Y®™ VOSGES
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v Sécuriser le systeme informatique, le réseau (+ site internet), les postes de travalil
@ Politique de mots de passe rigoureuse, acces aux données, antivirus, pare-feu, ...

v Faire appel a des prestataires de confiance

v Sensibiliser 'ensemble des agents au risque cyber Q
v Séparer ses usages pro / perso (réseaux sociaux) @ | =N
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v Reéaliser et gérer les sauvegardes

v Effectuer les mises a jour régulierement N
v Protéger également les appareils mobiles

v Anticiper le risque de perte ou de divulgation des données ... @ Ex
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Gendarmerie des

VOSGES

) METTEZ EN PLACE DES SOLUTIONS
ALERTEZ IMMEDIATEMENT DE SECOURS
VOTRE SUPPORT INFORMATIQUE

DECLAREZ LE SINISTRE AUPRES gjr
DE VOTRE ASSUREUR a

ISOLEZ LES SYSTEMES ATTAQUES
ALERTEZ VOTRE BANQUE

CONSTITUEZ UNE EQUIPE DEPOSEZ PLAINTE

DE GESTION DE CRISE
IDENTIFIEZ L'ORIGINE
DE UATTAQUE ET
SON ETENDUE

TENEZ UN REGISTRE DES

EVENEMENTS
NOTIFIEZ
) LINCIDENT
PRESERVEZ LES PREUVES A LA CNIL

DE LATTAQUE
GEREZ VOTRE
COMMUNICATION
CYBER - |
"- — . FAITES UNE REMISE EN
S 8") DE LATTAQUE ET DEFINISSEZ 3 88 service procressive En
S "~ === ET CONTROLEE MINISTERE

LES PLANS D’ACTION

DE L'INTERIEUR
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